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Nastavni predmet RACUNALNE MREZE_3F Ana Bacak,Ella Spivak
Naslov cjeline Djelovanje u mreznom sloju

Naslov jedinice Vjezba 2: Osnovna analiza mreznog prometa
CILU VIJEZBE

Ucenik ¢e znati samostalno pratiti inapraviti osnovnu analizizu prometa na veazi.

PRIPREMA ZA VJEZBU

U pisanoj formi odgovori na slijedecda pitanja:

1. Sto je i éemu sluzi protokol ARP?

ARP (Address Resolution Protocol) je komunikacijski protokol kojim se dobiva fizicka adresa na
lokalnoj mreZi iz poznate mreZzne adrese. Djeluje tako da obuhvaéa mrzni i podatkovni sloj OSI
modela,

2. Sto je i éemu sluzi protokol ICMP?
ICMP (Internet Control Message Protocol) je komunikacijski protokol koji je ugraden u svaki IP
modul da bi omogucio mreznim usmjerivacima ili racunaluna slanje kontrolnih poruka o
greSkama. Pomatze IP sloju da provjeri da li paketi stiZzu na odrediste.

3. Sto znas$ o naredbi ping?

Sintaksa: ping <ip_adresa>

Polazisno racunalo generira paket echo request

Odrediste ¢ija je adresa navedena odgovara paketom echo reply

Ako se poruka odgovora vrati znaci da je veza u redu

Paket sadrzi i vremenske parametre koji pokazuju duljinu i trajanje puta paketa (TTL)

IZVODENJE VJEZBE

* Pokrenuti program za pracenje protokola Wireshark
* Odabrati mreZnu karticu na kojoj ¢e se pratiti promet podataka
* Pokrenuti pracenje prometa na mreznoj kartici

1. zadatak




Povezati dva susjedna rac¢unala odgovarajuéim kabelom te uspostaviti P2P spoj.

Topologija:

D S

PC1 PC2

2. zadatak

Konfigurirati racunala za rad u mrezi, pri ¢emu koristiti adresnu shemu prema tablici:

Internet Protocol Version 4 (TCP/IPvd) Properties *®
General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically
(®) Uze the following IP address:

IP address: 192,168, W0 . 3
Subnet mask: 255,255 . 255 . 0
Default gateway: 192 .16 . 10 . 1

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server; [ . ]

lternate DNS server: . . . ]

[ validate settings upon exit Advarred

Cancel

Oznaka na shemi PC1 PC2
Naziv radne stanice WSx WSy
IP adresa 192.168.10.2 192.168.10.3
Subnet maska 255.255.255.0 255.255.255.0
Default Gateway 192.168.10.1 192.168.10.1

3. zadatak

Pokrenuti program Wireshark.
Pricekati da se prikazZe prvih dvadesetak redaka, a onda zaustaviti hvatanje (Capture — Stop).

a) Koliko je to¢no okvira Wireshark ,uhvatio”“? 39
b) Koje su oznake protokola na tim okvirima? ARP, SSDP, ICMP



c) Koristeci dostupne informacije sa predavanja/Interneta opisi kratko funkcije tih
protokola. Analiziraj okvir koji u sebi nosi:

SSDP (Simple Service Discovery Protocol) je protokol koristen u malim mrezama ukljucujuci
kuénih mreZa za oglasavanje i pronalazenje mreznih servisa.

ARP (Address Resolution Protocol) je komunikacijski protokol za odredivanje fizickih adresa, sluzi
za dobivanje MAC adresa iz IPv4 adrese.

ICMP (Internet Control Message Protocol) je komunikacijski protokol koji je ugraden u svaki IP
modul kako bi usmjernicima ili racunalima omogudio slanje kontrolnih poruka o greSkama, uloga
mu je prijavljivanje gresaka bez ispravljanja.

ARP paket (protokol) request te ispisi:
- polazisSnu MAC adresu 70:85:c2:ce:9c:24
- odredisnu MAC adresu 70:85:c2:ce:9a:e0
- polazisnu IP adresu 192.168.10.2
- odredisnu IP adresu 192.168.10.3

ARP paket (protokol) — reply te ispisi:
- polazisnu MAC adresu 70:85:c2:ce:9a:e0
- odredisnu MAC adresu 70:85:c2:ce:9c:24
- Kolika je veli¢ina svake od ovih adresa? 48 bita
- polazisnu IP adresu 192.168.10.3
- odredisnu IP adresu 192.168.10.2

e) Kako glasi odredisna MAC adresa prvog Ethernet okvira kod ARP protokola i zasto?

Broadcast (ff:ff.ff.ff:ff.ff), nepoznata je MAC adresa racunala na pocetku

4. zadatak

U istom spoju racunala pomoc¢u Wiresharka analiziraj ICMP promet koriStenjem naredbe ping sa jednog
ra¢unala na drugo.

a)
b)
c)
d)

Koliko je ICMP echo i reply paketa? 4 reply, 4 echo

Koji protokol pokreée naredba ping? ICMP

Sastavni dio kojeg protokola je ICMP protokol? IP

U koji okvir je enkapsuliran IP paket? Sloj podatkovne poveznice

Izaberi jedan redak koji se odnosi na protokol ICMP, ispiSi njegov sadrzaj te odgovori na slijedeca
pitanja:

e)
f)
g)
h)
i)
)
k)
1)
m)
n)

Koja je polaziSna IP adresa? 192.168.10.2

Koja je odredisna IP adresa? 192.168.10.3

Koja je MAC adresa polaziSnog uredaja? 70:85:c2:ce:9c:24

Koja je MAC adresa odredisnog uredaja? 70:85:c2:ce:9a:e0

Koja je oznaka vrste podataka u Ethernet okviru? IPv4

Koja je veli¢ina IP adrese, a koja MAC adrese u okvirima/paketima? IP 4B, MAC 6B
Koja je veli¢ina IP paketa kod ICMP protokola? 20B

Koja je veli¢ina podataka u IP paketu kod ICMP protokola? 60B

Postavi filter da se prati samo ICMP protokol.

Koliko je ICMP echo i reply paketa? 4 echo, 4 reply



o)
p)
a)

Koji protokol pokreée naredba ping? ICMP
Sastavni dio kojeg protokola je protokol ICMP? IP
U koji okvir je enkapsuliran IP paket? Sloj podatkovne poveznice

5. Zadatak

v

Racunala ponovno spojiti u Skolsku mrezu i provjeriti mrezne postavke.

Ucitati tri web stranice po Zelji i pratiti promet na vezi pomocu alata Wireshark.

M “Ethemet —
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dm i@ [IBREBIRe= tEEaaamn
[ ay ~| Expression
MNo. Time Source Destination Protocol  Length Info
13115 48.447880 44,218.65.34 192.168.58.15 TCP 6@ 443 » 58355 [ACK] 5eq=5723 Ack=1293 Win=64192 Len=@
13116 48.44818@3 44.218.65.34 192.168.5@.15 TLSv1.2 356 Application Data, Application Data
13117 48.458438 192.168.50.15 193.198.184.138 DNS 8@ Standard query @x8f4@ A k-ausl.clicktale.net
13118 48.458572 192.168.58.15 193.198.184.130 DNS 8@ Standard query @x955a Unknown (65) k-ausl.clicktale.net
13119 48.459912 193.198.184.138 192.168.50.15 DNS 194 standard query response @x955a Unknown (65) k-ausl.clicktale.net CNAME k.bf.contentsquare.net S..
13120 43.464154 142.251.209.38 192.168.50.15 TLSv1.3 488 Application Data
13121 48.466379 142.251.2@9.38 192.168.508.15 TLSv1.3 488 Application Data
13122 48.466455 192.168.508.15 142.251.2@9.38 TCP 54 568375 + 443 [ACK] Seq=1231 Ack=6858 Win=261376 Len=8
13123 48.466673 142.251.2@9.38 192.168.508.15 TLSv1.3 124 Application Data, Application Data
13124 48.4666383 192.168.508.15 142.251.2@9.38 TCP 54 58373 + 443 [ACK] Seq=1238 Ack=6128 Win=261376 Len=@
13125 48.4663866 192.168.58.15 142.251.2@9.38 TLSv1.3 93 Application Data
13126 48.467083 142.251.2089.38 192.168.58.15 TLSv1.3 124 Application Data, Application Data
13127 48.467231 192.168.58.15 142.251.2089.38 TLSv1.3 93 Application Data
13128 48.467307 142.251.209.38 192.168.58.15 TCP 6@ 443 + 58373 [ACK] 5eq=6120 Ack=1269 Win=64384 Len=@
13129 48.467691 142.251.209.38 192.168.50.15 TCP 6@ 443 + 58375 [ACK] Seq=6120 Ack=1270 Win=64256 Len=@
13138 48.474196 64.95.96.188 192.168.58.15 TCP 6@ 443 -+ 58388 [FIN, ACK] Seq=1 Ack=519 Win=6496@ Len=@
13131 48.474247 192.168.50.15 B84.95.96.1688 TCP 54 50380 - 443 [ACK] Seq=519 Ack=2 Win=262656 Len=@
13132 48.486470 193.198.184.138 192.168.50.15 DNS 138 Standard query response @xf58b A cdcvps.cloudapps.cisco.com CNAME cdcvps-cloudapps.xglb.cisco.c..
13133 438.488033 192.168.50.15 44.218.85.34 TCP 54 50355 -+ 443 [ACK] 5eq=1293 Ack=6825 Win=2102272 Len=@
13134 43.49@387 193.198.184.13@ 192.168.50.15 DNS 145 Standard query response @x8f4@8 A k-ausl.clicktale.net CNAME k.bf.contentsquare.net A 54.2@89.64...
13135 438.491884 192.168.50.15 54.289.64.243 TCP 66 568398 + 443 [SYN] Seq=0 Win=64248 Len=8 M55=146@ WS=256 SACK PERM=1

Nakon obavljenih zadataka u ovoj vjezbi ucenik ¢e znati samostalno (ili uz manju pomo¢ zabiljeski):

pratiti i analizirati promet na vezi sa programom za pracenje protokola

Provjera znanja:

1. Tocni odgovori na postavljena pitanja u pripremi — 1 bod

2. Biljeske i to¢ni odgovori na pitanja iz vjezbe — 2 bod

3. Tocni odgovori i objasnjenje na postavljena pitanja — 3b

2 b —nedovoljan, 3 b —dovoljan, 4 b —dobar, 5 b — vrlo dobar, 6 b - odli¢an






