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Nastavni predmet: RACUNALNE MREZE

Vjezba:

Protokoli transportnog sloja (TCP i UDP) Ana Bacak i Ella Spivak 3.F

Cilj vjezbe:

Nauciti pratiti i analizirati TCP i UDP segemente

PRIPREMA ZA VJEZBU

1. Koje su prednosti i nedostaci protokola TCP?

Prednosti TCP protokola uklju¢uju pouzdanu i redoslijednu dostavu podataka, kontrolu
zagusenja radi odrZavanja performansi mreze te potvrde o primitku (ACK) za svaki
poslani paket. Medutim, TCP je povezan protokol $to moze uzrokovati dodatan
overhead i kasnjenje, te je sloZeniji u implementaciji i odrZzavanju u usporedbi s drugim
protokolima kao Sto je UDP, sto moZe negativno utjecati na performanse mreze.

Koje su prednosti i nedostaci protokola UDP?

Prednosti UDP protokola uklju¢uju jednostavnost i nisku latenciju, Sto ga Cini
pogodnim za aplikacije poput streaminga i igara u stvarnom vremenu. Takoder, UDP
ima maniji overhead u usporedbi s TCP-om. Medutim, nedostaci UDP-a ukljucuju
nedostatak pouzdanosti, nedostatak kontrole zagusSenja i nedostatak potvrda o
primitku, Sto moze rezultirati gubicima podataka i neuredenom dostavom.



3. Skiciraj i objasni postupak uspostave TCP veze izmedu klijenta i posluzitelja.
Postupak uspostave TCP veze izmedu klijenta i posluZzitelja zapocinje kada klijent 3alje
SYN paket posluZzitelju, koji sadrZi inicijalni broj sekvence. Nakon primanja SYN paketa,
posluZitelj odgovara s SYN-ACK paketom, potvrdujuéi primitak SYN paketa i
specificirajudi svoj inicijalni broj sekvence. Konacno, klijent potvrduje primanje SYN-
ACK paketa slanjem ACK paketa posluZitelju, koji potvrduje broj sekvence posluzitelja.
Ovaj trostruki rukovanje omogucuje uspostavu sinkronizirane TCP veze izmedu klijenta

i posluzitelja, pripremajudi ih za komunikaciju i prijenos podataka.
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IZVODENJE VJEZBE

* Pokrenuti program za pracenje mreznog prometa Wireshark
* Odabrati mrezni adapter na kojem ¢e se pratiti promet

* Pokrenuti pracenje prometa

* Pomocu preglednika ucitati web stranicu po Zelji

» Zaustaviti pracenje prometa

1. Analizirati zaglavlje odlaznih i dolaznih TCP segmenata
a. Pronacdi segmente pomocu kojih se uspostavila veza izmedu klijenta i
posluzitelja (SYN, SYN-ACK, ACK)

Mo, Time Source Destination Protocol  Length Info
1 8.o80088 fe8@::1deb:fece:47f.. fe8@::4125:cae6:82d. TCP 86 49873 + 5357 [SYN] Seq=8 Win=6438@ Len=8 MS55=1448 WS=256 SACK_PERM
2 @.080854 feBB::4125:cae6:82d.. TeB@: :1deb: fABcB:47f.. TCP B6i5357 » 49873 [SYN, ACK] Seq=B Ack=1 Win=65535 Len=8 M55=1448 WS=256

3 9.6880359 feB@::1deb: foc@:47f.. feB0::4125:caeb:82d.. TCP 74 49873 + 5357 [ACK] Seq=1 Ack=1 Win=218816@8 Len=0



b. Koji je broj ishodisnog prikljucka (engl.port) i odredisnog prikljucka
(engl.port)?

SYN

,‘ Wireshark « Packet 1. Ethernet

Ethernet II, Src: ASRockIn_ce:9b:92 (VB@:85:c2:ce:9b:92), Dst: ASRockIn_ce:DBa:f@ (78:85:c2:ce:
Internet Protocol Version 6, Src: fe8@::1ldeb:f@c@:47fe:azaf8, Dst: fedB::4125:caeb:82d9:c99
* Transmission Control Protocol, Src Port: 49373, Dst Port: 5357, Seq: @, Len: @
Source Port: 49373
Desztination Port: 5357

ACK

‘ Wireshark - Packet 3 . Ethernet

Internet Protocol Version 6, Src: TeB@::ldeb:f@ce:47f6:aafsd, Dst: fedB::4125:caeb:82d9:c99
% Transmission Control Protocol, Src Port: 49873, Dst Port: 5357, Seq: 1, Ack: 1, Len: @
Source Port: 493873
Destination Port: 5357
[stream index: 8]

SYN,ACK
‘ Wireshark . Packet 2 . Ethernet

Ethernet II, Src: ASRockIn_ce:9a:f@ (78:85:c2:ce:9a:f8), Dst: ASRockIn_ce:9b:92 (78:85:c2:ce:9b:g
Internet Protocol Wersion 6, Src: feB@::4125:cae6:82d9:c99, Dst: fe88::ldeb:fece:47fe:aafs
~ Transmission Control Protocol, Src Port: 5357, Dst Port: 49873, Seq: @, Ack: 1, Len: @
Source Port: 5357
Destination Port: 49873
[Stream index: @]

Segmenti su identi¢ni kao skica u 3. zadatku pripreme.

Prije nego Sto klijent i posluZitelj mogu razmjenjivati podatke, klijent i
posluzitelj moraju uspostaviti TCP vezu. To se radi putem TCP trosmjernog
rukovanja.

SYN - Klijent Salje SYN (Synchronize) paket posluzitelju

SYN ACK - Posluzitelj klijentu Salje paket SYN ACK (Synchronize Acknowledge)
ACK - Klijent Salje ACK (Acknowledge) paket posluzitelju

Trosmjerno rukovanje moze se vidjeti u Wiresharku. U ovom primjeru, klijent
Salje SYN (sinkroniziraj) paket posluzitelju , posluzitelj Salje SYN ACK
(sinkroniziraj potvrda) paket klijentu, a klijent 3alje ACK (potvrda ) paket
posluZitelju.



c. Pronadite brojeve koji oznacavaju Koji je broj odredisnog prikljucka
(engl.port)? Broj sekvence (32 bita) specifira broj dodijeljen prvom bajtu
podataka u trenutacnoj poruci

[Lonversation completeness: Lomplete, WLIH_DAIA (31
[TCP Segment Len: @]
Sequence Number: @ {relative sequence number)
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d. redni broj segmenata (SEQ) i komentirajte! Cemu sluzi oznaka Win?

Seguence Number: @ (relative sequence number)
Sequence Number (raw): 2449663688
[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: @
Acknowledgment number (raw): @
leed .... = Header Length: 32 bytes (8)
Flags: @x@82 (SYN)
| Window: 64888 |

rFe- T 1 " 1 Y e amme 1

Redni broj segmenata (SEQ) je polje u TCP zaglavlju koje oznacava broj
sekvence podataka u trenutnom TCP segmentu. SEQ broj se koristi za
numeriranje podataka kako bi se osiguralo da su oni ispravno rasporedeni i da
se mogu rekonstruirati u ispravnom redoslijedu prilikom primitka na odredistu.
Svakom segmentu podataka dodjeljuje se jedinstveni redni broj sekvence kako
bi se omogucila rekonstrukcija podataka i odrzavanje redoslijeda.

Oznaka Win, ili Window, je polje u TCP zaglavlju koje definira veli¢inu
posiljateljevog prozora (odnosno prostor meduspremnika dostupan za dolazne
podatke)

g. Pronadite brojeve koji oznacavaju potvrdu primljenog segmenta (ACK) i
komentirajte.

Acknowledgment Number: @
Acknowledgment number (raw): @

ACK=0, Broj potvrde sadrzava vrijednost sljedeéeg sekvencijskog broja koji
posiljatelj segmenta ocekuje da ¢e primiti ako je postavljen kontrolni bit ACK.
Broj sekvence odnosi se na tok koji tece u istom smjeru kao segment, dok se
broj potvrde odnosi na tok koji tece u suprotnom smjeru od segmenta.

h. Koja su ostala polja TCP zaglavlja? Istrazite i zapiSite cemu sluze!



Window size: Oznacava broj bajtova koje primatelj moze primiti u jednom trenutku. To je
vazno za kontrolu protoka i izbjegavanje preopterecenja mreze.

Checksum(unvertified): Polje koje se koristi za provjeru integriteta podataka koji se
prenose. lzra¢unava se uz pomo¢ matematickog algoritma koji uzima u obzir sadrzaj
segmenta.

Urgent pointer: Koristi se za oznacavanje vaznih podataka unutar segmenta. Oznacavanje
se koristi za oznacavanje hitnih podataka koji zahtijevaju brzu obradu.

Options: Ova polja su opcionalna i koriste se za prilagodavanje TCP performansi i
moguénostima. Primjerice, mogu se koristiti za aktiviranje opcija poput selektivne
potvrde, koja omogucuje primatelju da potvrdi samo odredene dijelove podataka koje je
primio

Transmission Control Protocol, Src Port: 49873, Dst Port: 5357, Seq: @, Len: @
Source Port: 49873
Destination Port: 5357
[Stream index: @]
[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: @]
Sequence Number: @ (relative sequence number)
Sequence Number (raw): 2449663688
[Mext Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: @
Acknowledgment number (raw): @
1888 .... = Header Length: 32 bytes (8)
Flags: 8x882 (SYN)
Window: 64308
[Calculated window size: 64808]
Checksum: @x87ae [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operati

[Timestamos]




2. Analizirati zaglavlje odlaznih i dolaznih UDP segmenata

a. Pronadi UDP segmente

‘*Ethemet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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(W ucp

Na. Time Source Destination Protocol  Length Info
187 3.477896 192.168.58.25 216.58.205.36 uop 73 56399 + 443 Len=31
188 3.478022 216.58.205.36 192.168.508.25 uop 1292 443 + 56399 Len=1258
189 3.478822 216.58.2085.36 192.168.58.25 uop 1292 443 » 56399 Len=1258
198 3.478@88 192.168.58.25 216.58.285.36 uopP 73 56399 + 443 Len=31
191 3.478224 216.58.2085.36 192.168.58.25 uop 1292 443 » 56399 Len=1258
192 3.478421 216.58.285.36 192.168.58.25 uop 1292 443 + 56399 Len=1258
193 3.478421 216.58.205.36 192.168.58.25 uopP 1292 443 + 56399 Len=1258
194 3.478468 192.168.58.25 216.58.2085.36 uopP 73 56399 + 443 Len=31
195 3.478619 216.58.2085.36 192.168.58.25 uop 1292 443 - 56399 Len=125@
196 3.478619 216.58.205.36 192.168.58.25 uop 1292 443 + 56399 Len=1258
197 3.478664 192.168.58.25 216.58.205.36 uop 73 56399 + 443 Len=31
198 3.479@83 216.58.205.36 192.168.58.25 uopP 1292 443 + 56399 Len=1258
199 3.479139 192.168.58.25 216.58.2085.36 uopP 73 56399 + 443 Len=31
208 3.479277 216.58.2085.36 192.168.58.25 uop 1292 443 - 56399 Len=125@
2081 3.479472 216.58.205.36 192.168.58.25 uop 1292 443 + 56399 Len=1258
202 3.479472 216.58.205.36 192.168.508.25 uop 1292 443 + 56399 Len=1258
283 3.479516 192.168.58.25 216.58.2085.36 uop 73 56399 » 443 Len=31
284 3.4808448 216.58.285.36 192.168.58.25 uopP 1292 443 + 56399 Len=1258
2@85 3.488538 192.168.50.25 216.58.285.36 uop 73 56399 + 443 Len=31
286 3.480641 216.58.285.36 192.168.58.25 uop 1292 443 + 56399 Len=1258
287 3.480641 216.58.205.36 192.168.58.25 uopP 1177 443 + 56399 Len=1135
288 3.48@8847 192.168.58.25 216.58.2085.36 uopP 73 56399 + 443 Len=31

b. Koje protokole enkapsulira UDP? Enkapsulira DNS,DHCP,TFTP,SNMP,NTP

c. Koji je broj ishodisnog prikljucka (engl.port)? 55144
d. Koji je broj odredisnog prikljucka (engl.port)? 3702

M Wireshark - Packet 37 - Ethernet

[Protocols in frame: eth:ethertype:ip:udp:data]
[Coloring Rule Mame: UDP]
[Coloring Rule String: udp]
Ethernet II, Src: ASRockIn_ce:9b:92 (7@:85:c2:ce:9b:92), Dst: IPwdmcast 7f:ff:f
Internet Protocol Version 4, Src: 192.168.58.21, Dst: 239.255.255.258
¥ User Datagram Protocol, Src Port: SGI44, D=t Port: 3702
Source Port: 55144
Destination Port: 3782
Length: 632
Checksum: 8xb&83 [unverified]
[Checksum Status: Unverified]
[Stream index: 5]
[Timestamps ]
UDP payload (624 bytes)
v Data (b4 bytes)
Data: 3c3f786d6c2076657273696T6e3d22312e3022208656e636T646962673d227574662d38
[Length: 624]




e. Koja su ostala polja UDP zaglavlja? IstrazZite i zapiSite ¢emu sluze!
Length: Ukupna duljina datagrama, ukljucujudi zaglavlje i podatke. Ovo polje koristi se za
segmentiranje podataka u manje datagrame ako je potrebno.

Checksum: Polje koje se koristi za provjeru integriteta podataka koji se prenose. UDP
koristi jednostavniji algoritam za izracun checksuma od TCP-a, ali i dalje pruza osnovnu
razinu zastite.



3.

4.

Koja je uloga prikljucka u TCP i UDP segmentima?

Prikljucak (engl. Port) je polje unutar zaglavlja TCP i UDP segmenta koje se koristi za
identifikaciju aplikacije koja Salje ili prima podatke preko mreze. Svaki TCP i UDP
segment sadrZi polje za izvor i odredi$ni priklju¢ak. U TCP protokolu, prikljucak sluzi
kao identifikator aplikacije koja salje ili prima podatke preko mreze. TCP koristi tzv.
"well-known" prikljuc¢ke za poznate usluge poput HTTP (80), FTP (21), SSH (22), itd., ali
aplikacije mogu koristiti i proizvoljne prikljucke izvan ovog raspona za svoju
komunikaciju. Kada klijent Salje zahtjev prema posluzitelju, on ¢e specificirati odredisni
prikljuc¢ak na posluzitelju koji sluzi za identifikaciju aplikacije koja se koristi na tom
prikljucku. Sli¢no kao i u TCP-u, priklju¢ak u UDP-u sluZi za identifikaciju aplikacije koja
Salje ili prima podatke preko mreZze. UDP nema dobro definiran skup "well-known"
prikljucaka, pa se aplikacije obi¢no oslanjaju na registraciju svojih prikljucaka i
uskladivanje s drugim aplikacijama kako bi se izbjegli konflikti u koristenju istih
priklju¢aka. U oba protokola, koristenje priklju¢aka omogucava visestruku
komunikaciju izmedu razlicitih aplikacija na istom rac¢unalu, pruza moguénost
uspostave visestrukih veza prema razli¢itim posluziteljima ili klijentima te olakSava
rutiranje podataka preko mreze

Za poznate protokole koje ste ,,ulovili“ navedite predefinirane brojeve prikljuc¢aka
HTTP: TCP port 80

HTTPS: TCP port 443

FTP: TCP port 21

SSH: TCP port 22

Telnet: TCP port 23

SMTP: TCP port 25

DNS: UDP port 53

DHCP: UDP ports 67 and 68

SNMP: UDP ports 161 and 162

NTP: UDP port 123

TFTP: UDP port 69

RTP: UDP ports 5004-5005

SIP: UDP port 5060 (or TCP port 5060)
RTSP: TCP port 554



